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 , או לגלות תוכן מסמך זה, לשכפל, אין להעתיק. מ זכויות קניין במידע במסמך זה"לתעשייה האווירית לישראל בע
 א"אלא עלפי הסכמה מראש ובכתב של התע, או לעשות בו שימוש כלשהו כולו או קצתו

 !מלאי יקרג
 

מנו פעולה למען ביטחונה של מדינת ישראל ושמירת במשך שנים רבות שיתפת ע
 .אוויריתהסודות הביטחוניים והמסחריים של התעשייה ה

 .ל"הגשמת המטרות הנלשנדרשו  הנחיות ךפרט בפניולמעת לעת  ךמנהגנו להיפגש ע 
תב על מחויבותך בכוהצהרת , מקיףקיבלת תדרוך ביטחוני  ,במעמד פרישתך, בנוסף

   .לעמוד בכך
 

 .127עד , ללוותך גם בעתיד כוהמחויבויות אשר נטלת על עצמך ימשי
 

 . ךותמיד נשמח להשיב על כל שאלותי, ינו יימשךשיח בינ-שהדואנו מקווים ומעוניינים 
 

 :נו יוכל להימשך בכל אחת מהדרכים הבאותישיתוף הפעולה בינ
 iai4me@iai.co.il:   ל"הפניית שאלות לדוא -
ט אשר נשא באחריות הביטחונית ליחידת "פנייה טלפונית ישירה למשרד המב -

 .ךהתפעול אליה השתייכת לפני פרישת
 .73-1343007' הפניית שאלות בטלפון למס -
 .מלאים אשר יעודכנו מעת לעתיובאתר הג" מלאוןיג"ריענון ההנחיות המתפרסמות ב -
 

אבטחת המידע המשך ולצורך  ךלסייע בידך לעמוד במחויבות ,ךעל מנת לרענן את זיכרונ
עליך , פתו לגורמים בלתי מורשיםידללמניעת שבינינו תאום משך התך ובידיעהמסווג ש

 -: נו ואישורינו לפני נקיטת כל אחד מהצעדים הבאיםחסותילפנות אלינו ולקבל את התי
 
 .א"וגע לעבודתך בתעספר או פרסום הנ, כתיבת מאמר (1
 .א"ראיון בכל אמצעי תקשורת בנושאים הנוגעים לפעילותה של התע (2
 . א"תהליך שיפוטי או גישור הנוגעים לעבודתך בתע לה שלתחה (3
אינטרנט מנוטרים הרשת מידע ממוחשבים וה ימאגר, הרשתות החברתיותמאחר ו (3

א "הם כעובד התעעליך להימנע מלהזדהות ב, ניםי גורמים עוי"באופן קבוע ושוטף ע
 .לשעבר

 
ומגבלות נסיעה ליעדים  התנהגותכללי קיבלת הנחיות מפורטות לגבי  ךפרישתעם 
דרוך לעיין בת ךאנו ממליצים בפנילהקפיד ולפעול בהתאם לכך ו עליך .ל"בחו ימיםמסו

    .ל"לחו כל נסיעה ולפני, לקראת, המתפרסם באתרהביטחוני 
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 :ל"כללי התנהגות לקראת ובעת נסיעה לחו                        
 
 

מים מספרי האינטרנט של המטה ללוחמה בטרור ומשרד החוץ מתפרסי באתר .1
מידע ערכי רב אשר עשוי לתרום הטלפון של כל נציגויות ישראל בעולם וכן 

הטלפון הרלוונטיים ליעדי נסיעתך מספרי רשום לפניך את , עיין בהם. טחונךלבי
 .ך תמיד טלפון ניידמעשא . ואת מספרי

מידע אודות המכילה , "מידע למטייל"באתר משרד החוץ קיימת אפליקציית  .2
 :מדינות והמלצות שונות

ידע מ" והתקן את אפליקציית"  APP STORE / GOOGLE PLAY"היכנס ל  
 .סמרטפון שברשותךב" למטייל

יקי יד מזוודות או ת, הימנע משימוש בפריטי לבוש:  הצנע את זהותך כישראלי .3
אל תשוחח בשפה העברית . ב בעבריתכיתוסימנים המעידים על כך או הנושאים 
. םהימנע משהייה ממושכת באתרים בהם מרבים להימצא ישראלי. בקול רם

 ". ניטראליים"העדיפו לחבוש כיסויי ראש  :לשומרי מסורת
 .הקפד על נעילת דלת החדר במלון והימנע מפתיחתה והכנסת אורח לפני זיהויו .3
 .דברי דואר או מתנות, אל תקבל מידי זרים לא מוכרים חבילות .4
פנייה של  .עים המתחזים לשוטריםבמדינות מסוימות פועלות כנופיות פוש .6

עשויה להוות סימן מעיד על כך ובמקרה זה יש , ניידתן ברשותם ים שאי/שוטר
בנוכחות גורמים , דרוש לערוך את הבירור בתחנת משטרה או בבית המלוןל

' ט השגרירות באמצעות הטל"עם קבעת האירוע נסה לתקשר ב. מקומיים מוכרים
 .הנייד ולפעול בהתאם להמלצותיו

של המאיימים ושתף עמם ם דרישותיהל ההיענ .אין להתחכם – במצבי שוד .0
דווח אודות האירוע לגורם ביטחוני רשמי בהקדם . עד לניתוק המגעפעולה 

 . האפשרי
 .ויכוחים פוליטייםוהימנע מו התרחק מהפגנות .8
 . למונית או לכלי רכב אחר העוצר לידך מיוזמת הנהג יכנסאל ת  .1

 .יזומה על ידךה העדף בחירת מונית אקראית
 וולהחנותעל נעילת החלונות והדלתות תמיד ד יהקפליש בעת שימוש עצמי ברכב  .17

 ,בעדיפות משנית ניתן להחנות במגרש חניה מסודר ומואר. במוסך תחת שמירה
 .עוברים ושבים בקרבת

 . אל תצלם בקרבת מתקנים או אתרים רגישים כגון בסיסים צבאיים .11
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קלות , אל תבצע עבירות. הקפד על שמירת חוקי המדינות בהן הנך מבקר .12
על ידי  "בראש חוצות"גם במידה והנם מופרים , לרבות חוקי המטבע, כחמורות

 . תיירים אחרים או תושבים מקומיים
 .במשרדים רשמיים הימנע מהמרת מטבע שלא

מסמכי טיסה ותמונות דרכון עדכניות , לומים של הדרכוןהצנע במזוודה תצ .13
 .אישייםה ךלמקרים של אובדן או גניבת מסמכי

 
 
 
 

    -: באינטרנטבטוח  כללים לשימוש
   

          !א ברשתות החברתיות ובאינטרנט"חל איסור על אזכור עבודתך בתע! זכור
 

 -:שורת בינלאומי ולכןהאינטרנט הוא כלי תק .1
 
 (.'אט וכד'שותפים לצ, ל"שולחי דוא)אין ודאות לגבי זהות המשתמשים ברשת  1.1
 .גולשיםל או מיקום האתר שאליו "ע דואאין ודאות לגבי המיקום שממנו מגי 1.2
 . נהלהתק הנדרשתכנה ל שמגיע ולכל תו"יש להתייחס בחשד לכל דוא 1.3
ולא תוכנות ממקורות בלתי  מומלץ להתקין מערכת הפעלה ותוכנות מקוריות 1.3

 .מזוהיםבלתי חוקיים או 
 

 :ים ברשתפרסמאותו אנו מ תשומת לב למידעיש למקד  .2
 
י גורמים עוינים לחדירה "מערכות ההפעלה והתוכנות עלולות להיות מנוצלות ע 2.1

כרטיסי אשראי וסיסמאות : כגון)למחשב האישי ולחשיפת מידע רגיש ברשת 
 (.ל"דוא

פגיעה למידע אישי שפרסומו עלול לגרום לנזק ו לא לחשוףשיש להקפיד  2.2
 .בצנעת הפרט

 .י השתלטות מרחוק"מצלמה המחוברת למחשב ניתנת להפעלה ע 2.3
 .בשימושנמצאת לכסותה בכל זמן שהיא אינה לפיכך מומלץ  

 
 :מומלץ, והעלאת רמת האבטחה של המחשב האישי החסינותלצורך שיפור  .3

 
 .דכנות באופן אוטומטי מעת לעתלוודא התקנת תוכנות אנטי וירוס המתע 3.1
לוודא כי המחשב מוגדר להתקנה אוטומטית של תוכנות ממקורות אמינים  3.2

 (.Windows Update: לדוגמא)בלבד  
 

  


